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CONSEJOS PARA LA SEGURIDAD CIBERNETICA 
Manténgase seguro en línea en casa 

• Use una contraseña sustituyendo letras con números y caracteres especiales 
(MyB$stChildh00dFr1endIsJ0nh). 

• Limite la información personal que comparte en línea – mejor llame para compartir el número 
de seguro social u otra información delicada. 

• Use la autenticación de dos factores para todas las cuentas importantes, cuentas bancarias, 
correo electrónico, y otros. 

• Busque las configuraciones de privacidad en las redes sociales. 
• Use el antivirus gratis que viene con su computadora y actualícelo habitualmente. 

Consejos para niños mientras están en línea 

• Nunca accede a reunirse con un amigo que tiene en línea. 
• Nunca comparta su correo electrónico en línea. 
• Nunca comparta sus contraseñas con ninguna persona. 
• Cuando esté en línea, actúe de manera responsable y con ética. 
• El internet nunca debe usarse para chambres, acoso o amenazas. 

Manténgase seguro cuando anda afuera 

• La mayoría de las conexiones inalámbricas no son seguras; evítelas cuando esté usando el 
banco o comprando electrónicamente. 

• Siempre cierre sesión de las computadores públicas. 
• Asegúrese de que los sitios web que visita son seguros – busque un candado. 
• Mantenga la información personal privada. 

Manténgase seguro mientras usa un dispositivo móvil 

• Siempre active las actualizaciones automáticas. 
• Use únicamente las tiendas oficiales de las aplicaciones: Tienda de Aplicaciones Apple y 

Tienda de Google Play. 
• Tenga cuidado lo que publica en las Redes Sociales. 
• Nunca deje su dispositivo móvil sin supervisión en un lugar público. 

Evite los fraudes en línea 

• Evite cualquier oferta por correo electrónico que parece demasiado bueno para ser cierto. 
• No responda a los correos electrónicos de direcciones desconocidas o raras. 

Presente un informe 
• Responda a una de las 10 Estaciones del Distrito de Policías de San Francisco 
• Llame a la Línea de No Emergencia del Departamento de Policía de San 

Francisco (415) 553-0123 
https://www.sanfranciscopolice.org/get-service/police-reports/file-police-
report 
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