
三藩市市縣 

三藩市警察局 (San Francisco Police Department)  

 

 

網路安全提示 

在家中如何安全上網 

• 使用複雜密碼將字母替換為數字和特殊字元 (MyB$stChildh00dFr1endIsJ0nh)。 

• 限制你在網上分享的個人資訊——透過電話分享社會安全號碼或其他敏感資訊。 

• 對所有重要帳戶、銀行業務、電子郵件等關鍵資訊使用雙因素驗證。 

• 尋找社交媒體上的隱私設定。 

• 使用電腦附帶的免費防毒軟體並且定期更新。 

兒童上網安全提示 

• 永遠不要同意與網上結識的朋友見面。 

• 永遠不要在網上透露你的電子郵件地址。 

• 永遠不要與任何人分享你的密碼。 

• 上網時，以符合道德且負責的態度行事。 

• 網際網路不應該用來聊八卦、霸凌或威脅他人。 

外出走動時如何保持安全 

• 大多數的免費 Wi-Fi 都不安全，在網上辦理銀行業務或購物消費時請避免使用。 

• 用完公共電腦後，永遠記得要登出。 

• 確保你造訪的網站是安全的——看看有沒有像一把鎖的圖示。 

• 將個人資訊保密。 

使用行動裝置時如何保持安全 

• 永遠啟用自動更新。 

• 只使用官方應用程式商店：Apple App Store 和 Google Play Store。 

• 格外小心你在社交媒體上發佈的內容。 

• 切勿將你的行動裝置留在公共場所無人看管。 

避免網路詐騙 

• 避免聽起來好得難以置信的任何電子郵件優惠。 

• 不要回覆來自未知或陌生地址的電子郵件。 

舉報詐騙活動 

• 向三藩市 10 個警局派出所的其中一個舉報 

• 致電 SFPD 非緊急電話 (415) 553-0123 
https://www.sanfranciscopolice.org/get-service/police-reports/file-police-report 

https://www.sanfranciscopolice.org/get-service/police-reports/file-police-report

