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 للسلامة الرقمیة وتعلیمات  نصائح  
 الحفاظ على أمنك الرقمي في المنزل

 .)MyB$stChildh00dFr1endIsJ0nhم عبارات مرور تستبدل الأحرف �أرقام ورموز خاصة (مثل ااستخد •
الاتصال عند الحاجة لمشار�ة رقم الضمان   –المحافظة على حدود المعلومات الشخصیة التي تشار�وها أونلاین  •

 الاجتماعي أو غیره من المعلومات الحساسة الخاصة �ك.  
) في جمیع الحسا�ات المهمة، two-factor authenticationاستخدام خاصیة التوثیق المزدوج (ثنائي العوامل /  •

 المصارف، البر�د الالكتروني، وغیرها.مثل 
 وسائل التواصل الاجتماعي. التحقق من إعدادات الخصوصیة في  •
استخدام برنامج الحما�ة من الفیروسات بنسخته المجانیة التي تأتي مع جهازك الحاسوب، والحرص على التحدیث   •

 المستمر للبرنامج.
 

 نصائح للأطفال للاستخدام الآمن للأنترنت  
 الموافقة أبداً على لقاء أي صدیق أونلاین.عدم  •
 عدم القیام أبداً �إعطاء عنوان بر�دك الالكتروني أونلاین.  •
 عدم مشار�ة �لمة المرور الخاصة �ك مع أي شخص مطلقاً. •
 التصرف �مسؤولیة وأخلاقیة واحترام في مختلف المنصات والأنشطة الإلكترونیة.  •
 النمیمیة والإشاعات والتنمّر والتهدید.لا �جب استخدام الإنترنت مطلقاً في  •

 
 الحفاظ على السلامة والأمن �شكل عام  

غالبیة الإنترنت المجاني (الواي فاي المجاني) �فتقد لخصوصیات السلامة والأمن الرقمي. �جب تجنّب استخدامه  •
 لمواقع وتطبیقات الصیرفة الالكترونیة أو عند الشراء الالكتروني.

 على تسجیل الخروج عند استخدام أجهزة �ومبیوتر للعموم.الحرص دائماً  •
 البحث عن رمز القفل.   –التأكد دائماً من أن المواقع الإلكترونیة التي تزورونها تتمتع �خاصیات السلامة والأمن  •
 الاحتفاظ �خصوصیة المعلومات الشخصیة.   •

 
 الحفاظ على السلامة والأمن عند استخدام الأجهزة المحمولة 

 خاصیة التحدیث التلقائي دائماً. تفعیل •
 استخدام المتاجر/المصادر الرسمیة للتطبیقات حصراً: متجر آبل ستور ومتجر جوجل بلاي.  •
 الحذر والانتباه لمحتوى منشوراتك على وسائل التواصل الاجتماعي.    •
 عدم ترك جهازك المحمول في مكان عام �عیداً عنك مطلقاً.  •
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 ر الإنترنت عدم الوقوع ضحیة الاحتیال عب

 تجنّب أ�ة عروض ورسائل �البر�د الإلكتروني تبدو مغر�ة وغیر واقعیة أو غیر منطقیة. •
 تجنّب الردّ على أي بر�د الكتروني من عنوان غیر معروف أو عنوان غر�ب. •

 
 تقد�م شكوى 

 التوجه إلى أحد المراكز العشرة لشرطة سان فرانسیسكو.  •
 .0123-553 (415)لطارئة في شرطة سان فرانسیسكو الاتصال �الرقم الخاص للحالات غیر ا •
reports/file-service/police-https://www.sanfranciscopolice.org/get- تقد�م طلب الكتروني •

report-police 
 

  
 

https://www.sanfranciscopolice.org/get-service/police-reports/file-police-report
https://www.sanfranciscopolice.org/get-service/police-reports/file-police-report

